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RESOLUGAO N° 145/2016

APROVA INSTRUCAO NORMATIVA N° 02/2016 DO
SISTEMA DE TECNOLOGIA DA INFORMAGAO - STI,
QUE DISPOE SOBRE PROCEDIMENTOS
ADMINISTRATIVOS DO SISTEMA DE TECNOLOGIA DA
INFORMAGCAO NO PODER LEGISLATIVO DO MUNICIPIO
DE VENDA NOVA DO IMIGRANTE - ES,

O Presidente da Camara Municipal de Venda Nova do
Imigrante, do Estado do Espirito Santo, nos termos do art. 55, inciso IV, da Lei

Organica Municipal, c/c o art. 30, inciso VI, do Regimento Interno,

“Faco saber que o Plenario aprovou e eu PROMULGO a
seguinte RESOLUGAOQ":

RESOLVE:

Art. 1° — Fica aprovada a Instrugdo Normativa do Sistema
— de Tecnologia da Informagao — STl N° 002/2016, que segue anexa como parte
integrante da presente resolucéao.

Paragrafo Gnico — A Instrugao Normativa a que se refere o
caput dispde sobre os procedimentos administrativos do Sistema de Tecnologia da
Informag&o quanto & seguranca fisica e logica dos equipamentos, sistemas, dados e
informagbes contra acessos ndo autorizados, dentre outros, no Poder Legislativo
Municipal de Venda Nova do Imigrante — ES.

Art. 2° - Todas as Instrugbes Normativas, apés sua

aprovagao publicagdo, deverdo ser executadas e aplicadas pelas Unidades
Executoras.

o
Art. 3° — Cabera a Controladoria prestar os esclarecimenfes
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Art. 4° — Esta Resolugdo entra em vigor na data de sua
publicagao, revogadas as disposicdes em contrario.,

Camara Municipal, aos 18 dias do més de maio de 2016,
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CAMARA MUNICIPAL DE VENDA NOVA DO IMIGRANTE
ESTADO DO ESPIRITO SANTO

INSTRUCAO NORMATIVA STI N° 002/2016, DE XX DE XXXXXXX DE 2016

DISPOE SOBRE PROCEDIMENTOS
ADMINISTRATIVOS DO SISTEMA DE

TECNOLOGIA DA INFORMAGAO NO PODER
LEGISLATIVO E DA OUTRAS
PROVIDENCIAS.

Versdo: 01

Aprovagao em:

Ato de aprovagao:

Unidade Responsével: Setor de Tecnologia da Informag&o e Direcao

CAPITULO |
DA FINALIDADE

Art. 1° Disciplinar os procedimentos administrativos do Sistema de Tecnologia

da Informagéo quanto & seguranca fisica e l6gica dos equipamentos, sistemas,
dados e informagdes contra acessos na@o autorizados, acidentes naturais e

danos intencionais, politicas de Seguranga da Informacdo, procedimentos de

utilizagdo da Internet e Procedimentos de utilizagdo do Correio Eletrénico
Coorporativo..

CAPITULO Il
DA ABRANGENCIA

Art. 2° A presente Instrugdo Normativa abrange diretamente todas o setores
da Administragdo Direta e Indireta do Poder Legislativo e indiretamente todos
‘ e
\T 4
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os usuarios de Tecnologia da Informagdo - Tl das unidades da estrutura

organizacional, sendo os usudrios dos servigos de informatica.

CAPITULO Il
DOS CONCEITOS

Art. 3°. Para os fins desta Instrugao Normativa, considera-se:

I - Tecnologia da Informagdo: conjunto de recursos tecnolégicos e
mmputaciunais para geragao e uso da informacgdo. Para os fins da presente
instrugdo normativa, o termo designa o conjunto de recursos ndo humanos
dedicados ao armazenamento, processamento e comunicagdo da informagéo,
bem como, o modo como esses recursos estio organizados em um sistema
capaz de executar um conjunto de tarefas;

Il - Recursos Computacionais: todos os equipamentos, as instalactes ou
banco de dados direta ou indiretamente administrados, mantidos ou operados
pela Camara Municipal de Venda Nova do Imigrante - ES (CMVNI),
compreendendo; Computadores e notebooks de qualquer espécie, incluidos
seus equipamentos acessorios; Impressoras, Plotters e equipamentos
multifuncionais; Redes de computadores e de transmiss@o de dados; Banco de
Dados ou documentos residentes nlam disco, fita magnética ou outros meios:

Leitoras de cddigos de barra, Scanners; Aparelhos de Telefonia IP: Racks,
Patch Panel, Switches, e outros equipamentos de rede; Softwares, sistemas e
programas adquiridos ou desenvolvidos pela Administracao;

Il - Usuario: todo agente publico da Camara Municipal de Venda Nova do
Imigrante - ES ou prestador de servigo gue necessite de acesso a rede
corporativa ou utilize algum recurso computacional da instituigo;

IV - Unidade Usuaria: qualquer setor administrativo, que utilize os recursos
computacionais, integrante da estrutura da Camara Municipal de Camara
Municipal de Venda Nova do Imigrante - ES (CMVNI);

V - Seguranca Fisica: tem como objetivo proteger equipamentos e
informagdes contra usuarios néo autorizados, prevenindo o acesso a esses
recursos. A seguranca fisica deve se basear em perimetros predefinidos nas 1’:’
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imediages dos recursos computacionais, podendo ser explicita como uma
sala-cofre, ou implicita, como areas de acesso restrito. A seguranca fisica pode
ser compreendida em dois aspectos: a) Seguranca de acesso - trata das
medidas de protegéo contra o acesso fisico ndo autorizado: b) Seguranga
ambiental - trata da prevengio de danos por causas naturais;

VI - Seguranca légica: é um processo pelo qual um sujeito ativo deseja
acessar um objeto passivo. O sujeito € um usuario ou um processo da rede e o
objeto pode ser um arquivo ou outro recurso de rede (estagdo de trabalho,
impressora, etc). A seguranga logica compreende um conjunto de medida e
procedimentos adotados pela instituicio ou intrinsecos aos sistemas utilizados.
O objetivo & proteger os dados, programas e sistemas contra tentativas de
acessos nao autorizados, feitas por usudrios ou outros programas. Na
seguranca logica, pretende-se proteger recursos e informagdes referentes a:
Aplicativos (Programas fonte e objeto); Arquivos de dados; Utilitarios e Sistema
Dperaci'unal; Arquivos de senha; Arquivos de log;

Vil - Sistema: pode ser definido como um conjunto de elementos inter-
relacionados que interagem no desempenho de uma fungao;

VIl - Dados e informagdes: resume-se dados como sendo a matéria prima da
informac&o a qual deve ser representada de fhrma a permitir sua manipulagéo
pelo computador. E a informagdo como sendo algo que da forma a uma
determinada ideia e surge como resultado da comunicagéo entre um receptor e
um transmissor; -

IX - Processamento de dados: série de atividades ordenadamente
realizadas, que resultara em uma espécie de arranjo de informacdes, pois no
inicio da atividade é feita a coleta de informagées, ou dados, que passam por
uma organizagao onde no final sera passada para o usudrio o dado pertinente
a sua busca. |

2
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CAPITULO IV
DA BASE LEGAL

Art. 4° A presente Instrugdo Normativa busca aténder legalmente os
dispositivos contidos na Constituicho Federal: Art. 37 da Lei 9609/1998:
Instrugdo Normativa SCI n° 01/2016 e Norma I1SO 27001,

CAPITULO V
DAS RESPONSARBILIDADES

- Art. 5° Fica sob responsabilidade do setor responsavel pela Instrugéo
Normativa: |
| - Promover a divulgagao da Instrugdo Normativa, mantendo-a atualizada;
Il - Orientar as areas executoras e supervisionar sua aplicacao;
Il - Promover discussGes técriicas com as unidades executoras e com o
responsavel pela unidade central do controle interno, para definir as Rotinas de
trabalho e os respectivos procedimentos de controle que devem ser objeto de
alteragao, atualizagdo ou expansao.

Art. 6° Cabera aos setores executores:

| - Atender as solicitagées da unidade responsavel pela Instrugdo Normativa,

quanto ao fornecimento de informagGes e a participagdo no processo. de

atualizagao; '

Il - Alertar o setor responsavel pela Instrugdo Normativa sobre as alteracoes

que se fizerem necessarias nas rotinas de trabalho, objetivando a sua

otimizagdo, tendo em uisté. principalmente, o aprimoramento dos

pfnoedimentc:-s de controle e 0 aumento da eficiéncia operacional;

Il - Manter a Instrugdo Normativa a disposicdo de todos os usuarios da
. unidade, velando pelo fiel cumprimento da mesma;

IV - Cumprir fielmente as determinagdes da Instrugdo Normativa, em especial

quanto aos procedimentos de controle e quanto a padronizagéo dos

procedimentos na geracdo de documentos, dados e informagoes. ::’
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Art. 7° A Unidade Central do Controle Interno devera:

I - Prestar apoio técnico por ocasido das atualizagdes da Instrugdo Normativa,
em especial no que tange a identificagéo e avaliagao dos pontos de controle e
respectivos procedimentos de controle;

Il - Através da atividade de auditoria interna, avaliar a eficicia dos
procedimentos de controle inerentes ao STI, propondo alteragbes na Instrugéo
Normativa para aprimoramento dos eontroles. |

CAPITULO VI
DOS PROCEDIMENTOS

Art. 8° Para utilizar os computadores (fixos efou portateis), Internet da rede
corporativa da CMVNI (a cabo e/ou wireless), softwares, aplicativos e. pastas
em geral, o usuario devera solicitar com antecedéncia, & chefia imediata, a
senha de acesso;

Art. 9° O formulario “Controle de Acesso aos Sistemas”, Anexo |, deve ser
assinado pelo solicitante, pelo superior imediato do servidor e titular
responsavel pelo setor a quem esta concedendo o acesso.

§ 1° Nos casos de demissdo, exoneragdo, aposentadoria, ou qualquer outro
que implique o desligamento do usudario do poder legislativo, o chefe imediato
do usudrio devera comunicar imediatamente o fato ao responsavel de
Tecnologia da Informagédo (RTI), por meio do formulario “Controle de Acesso
aos Sistemas”, Anexo |, assinélandn no quadro opgdo “exclusdo”;

§ 2° Nos casos de transferéncia de local/setor de trabalho o chefe imediato do
usudrio devera comunicar imediatamente o fato ao setor responsavel de T, por
meio do formulario constante no Anexo |, assinalando a opgéo "Alteracao”;

§ 3° A nao observancia dos §§ 1° e 2° das Obrigacdes e Permissdes dos

usuarios, implica na transferéncia das responsabilidades de acesso do servidor
para seu chefe imediato;
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§ 4° Toda conta de acesso é atribuida a uma unica pessoa e sera de
responsabilidade e uso exclusivo de seu titular, nio podendo esse permitir ou

colaborar com o acesso aos recursos computacionais por parte de pessoas
nao autorizadas e nem compartilhar com outros usuarios:

Art. 10 O descumprimento do Termo de Responsabilidade, Anexo I,

caracteriza infrag@o funcional, podendo ocasionar a responsabilizagao civil,
administrativa e penal do infrator’

Art. 11 O perfil de acesso dos usuarios acs aplicativos e sistemas sera o
necessario para o desempenho de suas atividades.

Art. 12 O usuario sera responséavel pela seguranca de sua conta de acesso e
senha, pelas informagdes armazenadas nos equipamentos dos quais faz uso e
por qualquer atividade neles desenvolvida.

Paragrafo Unico. Uma senha segura devera conter no minimo 06 (seis)
caracteres alfanumericos (letras e nimeros) com diferentes caixas. As senhas
terao um tempo de vida (Util pré-ﬁatarminado pela area de Tecnologia da

Informagé&o, devendo o mesmo ser respeitado, caso contrario o usuario ficara
Sem acesso aos servigos de rede.

Art. 13 As contas de acesso dos prestadores de servicos e servidores
temporarios deverdo ser automaticamente blogueadas na data do término do
contrato.

Art. 14 Quanto as estagdes de trabalho e componentes, o usuéario deuerﬁ:

| - executar somente tarefas e aplicagbes que estejam dentro do escopo de
trabalho da sua unidade, utilizando os programas e equipamentos com zelo e
responsabilidade;
Il - comunicar imediatamente & Administragdo quaisquer problemas que
venham ocorrer, bem como relatar qualquer suspeita de uso inadequado dos
recursos computacionais; e

<
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Il - manter os equipamentos nas suas perfeitas condigbes de uso na forma °
como Ihes foram entregues, evitando a colagem de adesivos ou outros enfeites
particulares e realizando a devida limpeza fisica superficial sobre os
equipamentos;

IV - encerrar sua sessao (desligar ou fazer logoff) na estagao de trabalho ao

término de suas atividades, devendo, no final do expediente, a estagio de

trabalho permanecer desligada, bem como sua impressora e no-break.

Art. 15 E vedado ao usuario:

| - alterar, configurar ou remanejar estagdes de trabalho e periféricos de seus
locais de instalagéo sem o conhecimento do responsavel de TI:
Il - conectar Notebooks, Laptops, Tablets ou outros equipamentos aos
computadores da CMVNI sem o conhecimento do responsavel de TI:
Il - a abertura de computadores para qualquer tipo de reparo, caso seja
pecessério 0 reparo devera ser realizado pelo responsavel de Tl;
IV - alterar algumas configuragtes de desktop (papel de parede, opcdes de =
menu, configuragdes, etc..);
V - tentar, permitir ou causar qualquer alteragdo ou destruicdo de ambientes
operacionais, dados ou equipamentos de processamento ou comunicagoes
instalados na CMVNI, a menos que tenham uma autorizagdo especifica para
esse fim; :
VI - utilizagdo dos recursos computacionais para beneficio préprio ou de
terceiros, direto ou indireto, sujeitando-se o infrator a imediata suspenséo de
sua chave de acesso, sem prejuizo da aplicagdo das demais penalidades
cabiveis; |
VIl - carregar e executar qualguer tipo de jogos, dudios ou videos bem como
armazenar tais arquivos no servidor ou na estagdo de trabalho que nao seja
compativel com as atividades desenvolvidas pelo setor;
VIll - colocar objetos sobre os equipamentos de forma a prejudicar o seu
sistema de ventilagdo, assim como manipular liquidos, alimentos ou
substancias que possam ocasionar danos quando os estiver operando;

<
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Art. 16 Apenas dispositivos, como Laptops, Tablets, entre outros, de
propriedade da CMVNI ou que se enquadrem nos padrdes de seguranca
exigidos pela Camara, poderdo ser conectados na rede de computadores;

Art. 17 Com excegéo das estagdes de trabalho, impressoras e estabilizadores,
0s usuarios ndo poderao ligar desligar fisicamente ou eletricamente
equipamentos da CMVNI sem autorizagdo prévia da diregdo (Anexo ),

especialmente os equipamentos de rede, como Switches e Servidores:

Art. 18 O responsavel por Tl disponibilizara os pontos de rede necessarios ao
desenvolvimento das atividades dentro de seus prédios, devendo, para

qualguer alteragdo ou criagdo de um ponto novo ser comunicado num tempo
habil;

Art. 19 E expressamente proibido do uso de meios ilicitos de acesso aos
computadores, sistemas e arquivos do ambiente de rede computacional da
CMVNI, bem como o acesso remoto aos computadores da rede sem o
conhécimento ou consentimento do usuario, salvo se autorizado pélﬂ
responsavel por TI; .

Art. 20 Nao devera utilizar quaisquer materiais ou informacdes, incluindo
arquivos, textos, planilhas eu imagens disponiveis na rede corporativa da

CMVNI, que nao respeitem os direitos autorais, marcas registradas, patentes,

sigilos comerciais ou outros direitos de propriedade intelectual de terceiros;

Art. 21 Nao sera permitida a alteragao das configuragdes de rede e do sistema

das maquinas, bem como modificagdes que possam trazer algum problema
futuro;

Art. 22 Ficara proibido tentar burlar a utilizagdo dos recurses computacionais
da CMVNI, com o objetivo de obter proveito pessoal ou violar sistemas de

seguranga estabelecidos. P
LT
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§ 1° Os usuarios ndo poderao instalar ou fazer “upgrade” de qualquer espécie
de programas ou aplicativos nas estagoes de trabalho sem aprovagio da
direcao e do responsavel por Tl;

§ 2° Nao sera permitido o uso, para fins particulares ou de recreacio, de
servigcos que sobre&arreguem a rede computacional, tais como: rédics on-line,
péginas; de animacgao, visualizagao de apresentacdes, videos, jogos, contelido
pornografico, entre outros.

Art. 23 O acesso ao sistema de Correio Eletrénico (E-Mail) sera
disponibilizado aos usuarios com necessidade manifesta de usa-lo como
ferramenta de apoio as atividades profissionais, podendo ocasionalmente ser
utilizado para mensagens pessoais curtas e pouco frequentes.

Art. 24 A conta de e-mail & pessoal e ndo pode ser transferida ou cedida para

utilizagéo de terceiros, sendo o usuario responsavel pela sua utilizagéo e pela
manutengéo de sua senha. :

Art. 25 Serdo criadas caixas postais (e-mail) institucionais para cada unidade
administrativa @ comissoes.

Art. 26 Nao sera permitido no sistema de Correio Eletrénico:
| - participar, criar, ou distribuir voluntariamente mensagens indesejaveis, como
circulares, manifestos politicos, correntes de cartas ou similares que possam
prejudicar o trabalho de terceiros, causar excessivo trafego na rede ou
sobrecarregar os sistemas computacionais desnecessariamente;
Il - utilizar os servigos para envio de SPAM, ou seja, o envio em massa de e-
mails para usuarios que nao os solicitaram de forma explicita e com os quais o
remetente ndo mantenha qualquer vinculo de relacionamento profissional e
cuja quantidade comprometa o bom funcionamento dos servidores de e-mail:
ll - uso de enderegos de e-mail para troca de informagbes ligadas a praticas
que infrinjam qualquer lei nacional ou Eniernaciﬂnat;
e
«?
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IV - abrir e-mails com arquivos anexados quando ndo conhecer o remetente,

sob o risco de estar infectando com virus seu equipamento.

Art. 27 A utilizagéo de servigos de web-mail externo, somente sera permitida

se o provedor do servigo for uma entidade segura e possuir sistema anti-spam
e antivirus disponivel.

Art. 28 Os usuarios exonerados terdo seus contas de e-mail blogueadas
imediatamente.

Art. 29 O uso da Internet deverd ser controlado e restrito as atividades
profissionais, no sentido de manter os mais altos niveis de qualificagao em prol
da atualizagao da informagéo.

Art. 30 Os usudrios da internet sdo expressamente proibidos de:

| - utilizar-se dos servigos internos de Internet da CMVNI desvirtuando sua
finalidade, com o intuito de cometer fraudes;

Il - visualizar, criar, postar, carregar ou encaminhar quaisquer arquivué ou
mensagens de conteldos abusivos, obscenos, insultuosos, sexualmente
tendenciosos, pornograficos, ofensivos, difamatorios, agressivos,

ameacadores, vulgares, racistas, de apologia ao uso de drogas, de incentivo a
violéncia ou outro material que possa violar qualquer lei aplicavel,

Il - acessar salas de bate-papo (chat rooms), jogos, apostas e assemelhados;
IV - desfrutar de quaisquer ferramentas Peer-to-Peer para baixar musicas,
videos ou jogos, tais como: E-Mule, Kazaa, IMesh, Ares, AudﬁoGéfaxy, WinMX,
Gnutella, LimeWire, Utorrent, aceleradores de download e outros:

V - fazer download de arquivos cujo contetdo ndo tenha relagdo com as
atividades realizadas pela Camara Municipal de Venda Nova do Imigrante - ES;
VI - utilizar de ferramentas que burle a seguranga e regras

de proxy/ffirewall com o intuito de usufruir de servicos que ndo lhes sao
concebidos, como: ultrasurf;
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VII - utilizar software ndo homologado pelo responsavel de Tl para ser o cliente
de navegacao;

VIII - utilizar servicos de streaming, tais como, radio on-line, youtube, entre
outras;

IX - fazer manutengdo nao autorizada de paginas pessoais ou de servigos
particulares envolvendo comercializagéo pela Internet utilizando os recursos
computacionais da CMVNI.

Art. 31 Ficara a cargo do chefe imediato a solicitagdo do bloqueio de outros
sites que n&@o estejam relacionados neste documento, bem como a autorizagéo

de acesso a sites especificos que porventura for apresentada (Anexo IV).

Art. 32 O usuario devera manter sigilo sobre os documentos e informacdes
considerados estratégicos, confidenciais ou de interesse particular da CMVNI.

Art. 33 Todos os documentos e informagdes dos setores administrativos da
CMVNI deverdo ser armazenados nos diretérios em pasta devidamente

identificada por setor;

Paragrafo Unico. Seré disponibilizado a cada Setor, uma pasta hospedada no

servidor de arquivos, onde devera ser salvo todos os documentos e arquivos
pertinentes. A pasta sera devidamente protegida e tera seu acesso restrito
apenas aos usuarios da Unidade e/ou Gabinete em questao.

Art. 34 As pastas no Servidor de. Arquivo sao ﬁpenas para uso profissional, os
arquivos de mp3, mp4 e ficheiros multimidia, sero deletados sem consulta
prévia aos usuarios, salvo nos casos em que forem liberados pelo

responsaveis por Tl e/ou Diretoria Geral.

Art. 35 O backup dos documentos e'informagoes armazenadas nas estagdes
de trabalho sé&o de responsabilidade do usuario, ndo cabendo ao responsavel

de Tl responsabilidade sobre a perda desses documentos. : &
: Esta impresss fol corfeccionedo
com papsl 100% eciklade



L]

I

\ﬁ, CAMARA MUNICIPAL DE VENDA NOVA DO IMIGRANTE
¥ Estado do Espirito Santo - Brasil

www.camaravni.es.gov.br - camaravni@camaravnies.govbr - Tel: (28) 3546-1149 - Fax: (28) 3546-2266

E:I___% '__.:‘i-_ CMP.J: 36,028 B420001-25 - Av, Evand| Américo Comaraia, 188 . 4° Andar - Esplanada - Venda Nova do Imigrarie/ES - CEP.: 20375000
W

Art. 36 .O usudrio deverd informar ao seu superior imediato quando

informagdes ou aplicagdes consideradas estratégicas ou confidenciais forem

encontradas sem o tratamento de seguranga correto.

Art. 38 Os documentos e informagéo geradas pelos usuarios referentes as
rotinas de trabalho, no que diz respeito a alteragdes, gravagdes e leituras, sio
de inteira responsabilidade dos usuarios do arquivo.

Art. 39 Os arquivos do diretério C:\ poderso ser removidos sempre que nao

condizer com assuntos importantes da Administragéo, independente de seu
conteudo.

CAPITULO VII
DAS ADVERTENCIAS E PENALIDADES

Art. 40 Os usuarios deverao estar cientes das regras e normas de uso dos
recursos computacionais, evitando, desse modo, os procedimentos que
prejudicam ou impedem outras pessoas de terem acesso a esses recursos ou
de usa-los de acordo com o que é determinado.

Art. 4:| Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos
recursos computacionais, assim como qualquer comportamento considerado
inaceitavel ou suspeito de violagdo dessas normas, devera comunicar o fato
imediatamente & seu superior imediato, ao controle interno e/ou Suporte
Técnico.

Art. 42 A Administragao se resguardara da direito de monitorar e interferir no
trafego de rede da CMVNI, sempre que julgar necessario e sem aviso prévio,
com o proposito de verificar o cumprimento’dos padrdes de segurancga, além de
fiscalizar e auditar todos os equipamentos eletrénicos, ambiente de rede,

Internet, contas de correio eletronico corporativas.
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CAPITULO VIII
DAS RESPONSABILIDADES

Art. 43 O responsavel de Tl, juntamente com a direcao, devera:

| - definir as pessoas que poderao ter acesso fisico e légico ao servidor da rede

e tomar as medidas necessarias para inibir o acesso aos usuarios, cujas

concessodes, lhe foram total ou parcialmente alteradas ou canceladas;

Il - avaliar e definir a ordem dé relevancia de cada aplicativo, segundo o grau
- de dependéncia da ﬁrganizac.au de cada um deles, atentando para as medidas
de seguranga para 0s mais importantes;
lll - fazer, sempre guando necessario, os encaminhamentos para a aplicagéo
de penalidades, nos casos constatados de violagdes aos ambientes de |
processamento de dados e demais inobservancias a presente instrugéo
normativa;
IV - com respeito a seguranca logica, fazer a manutengap de copias (Backup)
de seguranc¢a dos sistemas em local seguro e protegido contra sinistros, com
execucao de testes periddicos objetivando aferir, se em caso de emergéncia,
0s arquivos disponiveis possibilitariam a retomada integral do processamento
de dados;
V - efetuar a manutengdo do funcionamento, seguranga e confiabilidade da
rede interna, com analise regular dos registros de sua utilizacdo, com

investigagao sobre as tentativas blogqueadas de acesso;

VI - no tocante a segurancga fisica, definir as medidas para a protecéo fisica do
acervo de processamento de dados da Camara Municipal, a serem observadas
durante e fora do expediente normal, por todas os setores usuarios.

Art. 43 E de responsabilidade dos setores usuarios dos recursos
computacionais:
| - supervisionar e gerenciar a execucdo das tarefas de tecnologia da
informagao, incluindo a definigdo das pessoas que poderio ter acesso (fisico e
lbgico) aos equipamentos e respectivos softwares instalados na unidade;
| av
B
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Il - definir os niveis de acesso (consulta/atualizacdo) aos diretérios, sistemas,

rotinas/programas, arquivos e dados, para todos os aplicativos de
responsabilidade de sua area;

Il - conceder autorizag&o do acesso a dados e informagdes, via rede, pelos
diversos usuarios, aos sistemas efou 'aplicativns cuja operagdo & de sua
cumﬁeténcia, mantendo o registro das autorizagdes concedidas;

IV - fazer a utilizagdo do produto de antivirus de acordo com as instrucdes
recebidas pelo responsavel de Tl;

V - comunicar ao responsavel de Tl todas as situacdes que ensejarem

manutengao da rede e dos equipamentos de processamento de dados sob sua
responsabilidade.

CAPITULO IX
CONSIDERAGOES FINAIS

Art. 44 Os termos contidos nesta Instrugdo Normativa, ndo eximem a

observéncia das demais normas competentes, que deverdo ser respeitadas.

Art. 45 Ficara a cargo da Unidade Central de Controle Interno da Camara
unificar e encadernar, fazendo uma coletanea das instrugdes normativas, com
a finalidade de elaborar o Manual de Rotinas Internas e Procedimentos de
Controle, atualizando sempre que tiver aprovagdo de novas instrugdes
normativas, ou alteragbes nas mesmas.

Art. 46 Os esclarecimentos adicionais a respeito deste documento pcderﬁa ser
obtidos junto ao responsavel de Tl da CMVNI que, por sua vez, através de
procedimentos de checagem (visitas de rotinas) ou auditoria interna, aferira a

fiel observancia de seus dispositivos por parte das diversas unidades da
estrutura organizacional.

Art. 47 A inobservancia das normas estabelecidas nesta Instrugao Normativa

pelos agentes publicos acarretara instauragdo de processo administrativo para  e»
: T
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apurar responsabilidade conforme rege o Estatuto dos Servidores Publicos,
bem como o codigo de ética.

Art. 48 As publicagbes deveram estar de acordo com esta Instrugio Normativa
€ 0s responsaveis pelas publicagbes devem atentar-se para o atendimento
pleno das disposicoes contidas nesta Norma Interna.

Art. 49 Esta Instrugao Normativa entra em vigor a partir de sua aprovagéo.

Venda Nova do Imigrante - ES, 06 de maio de 2016.

Jodo Paulo Schettino Minetti Verena Gongalves do Nascimento
Presidente Controladora

K
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ANEXO |
CONTROLE DE ACESSO AQOS SISTEMAS

[0 CADASTRO [ ALTERACAO [0 EXCLUSAO

NOME

ko s A b ete B e b R R R
LOGIN DATA DE NASCIMENTO
B ESRRREN RN ERRan R NENEE R
CELULAR ; LOCAL DE TRABALHO (DEPARTAMENTO)
HEAEPEERRRER AR SRR NSNS R
E-MAIL
ENEEEASEENENANIRE ISR TN P e EE
CARGO

BEEIDEEEDISENETANIRENEERERG

SOLICITO A HABILITAGAO DO USUARIO IDENTIFICADO NOS SEGUINTES SISTEMAS:

O Acesso arede O Almoxarifado 0O Contabilidade 0 Protocolo o Patriménioc o RH
o Centrole interne - o Compras, Licitagdes e Contratos o E-mail

SOLICITO HABILITAGCAO DO USUARIO IDENTIFICADO NOS SEGUINTES SISTEMAS:
OWindows 10 OWord CExcel O PowerPoint o Corel

O Qutro;

Justificativa;

Usuario responsavel Diregao

Responsavel de Tl

Este impresss fof confaccignoda
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ANEXO Il
TERMO DE RESPONSABILIDADE
USO DE SISTEMA

e s ot i s B e e n Y SR P et T AN L 2 setor
........................................ NGO = ok i a i e portador: (8)
= [ W, G £ Sm R e e R L ek o B 1% s MR , sob matricula
N° ..o declaro haver solicitado acesso ao & rede coorporativa,

computadores, internet elou utilizacdo de e-mail corporativo, me

comprometendo-a: |

a) Acessar a rede corporativa, computadores, internet e/ou utilizacéo do e-mail

corporativo somente com a autorizagdo {usuérinfsenﬁa], por necessidade de

servico ou por determinagéo expressa de superior hlerérqhicn.' realizando as

tarefas e operagbes em estrita observancia aos procedimentos, normas e

disposicoes legais; '

b) Nao revelar, fora do ambito profissional, fato ou informacéo de qualquer

natureza de que tenha conhecimento por forga de minhas atribuigbes, salvo em

decorréncia de decisao competente na esfera legal ou judicial;

c) Manter a necessaria cautela quando da exibigdo de dados em tela,

impressora ou na gravagdo em meios eletrénicos, a fim de evitar que deles

venham a tomar ciéncia pessoas nao autorizadas:

d) Nao me ausentar da estacéo de trabalho sem encerrar a sesséo de uso do

navegador (browser), sem bloquear estacao de trabalho, bem como encerrar a

se¢ao do e-mail corporativo, garantindo assim a impossibilidade de acesso

indevido por terceirés:

e) Nao revelar minha senha de acesso a rede corporativa, computadores,

internet e/ou de minha caixa postal (e-mail) corporativo a ninguém e tomar o
. “maximo de cuidado para que ela permanega somente de meu conhecimento;

f) Alterar minha senha, sempre que obrigatorio ou que tenha suspeigdo de

descoberta por terceiros, ndo usando combinagbes simples que possam ser
facilmente descobertas;

Exte mpreasn fol confecciznode
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g) Respeitar as normas de seguranga e restricdes de sisterna impostas pelos
sistemas de seguranga implantados na Camara Municipal;

h) Responder, em todas as instancias, pelas consequéncias das agdes ou
omissdes de minha parte que possam pdér em risco ou comprometer a

exclusividade de conhecimento de minha senha ou das transagfes a que fenho
acesso.

Declaro ainda estar plenamente esclarecido (a) e consciente que:
o 1. N&o & permitida a navegagé&o aos sites pertencentes as categorias abaixo:
» Pornografico e de carater sexual:

N

Compartilhamento de a}quivos (ex: peer-to-peer, uTorrent, Emule, etc.);
Apologia as drogas e/ou ao terrorismo;

v

Crackers:

Redes sociais (Facebook, Twitter, salas de bate-papo, Messenger, etc.);

3, il e,

Violéncia e agressividade (racismo, preconceito, etc.);

A

Violagédo de direito autoral (pirataria);

Y

Audio e video, salvo com contetido relacionado diretamente as
atividades administrativas ou profissionais:®
» Conteudo improprio, ofensivo, ilegal, discriminatério e similares.

2. Nao e permitida a troca de arquivos de video ou musica, bem como de
quaisquer informagées que estejam incluidas nas categorias acima;
3. E proibida a transferéncia de qualquer tipo de programa, jogo e similares
para a rede interna da Camara Municipal, & excegdo de servidores com
autorizagao especifica para tal;
4. E proibido downloads de arquivos de extensdes tipo: .exe, mp3, .wav, .com,
.8ys, .scr, .mpeg, .avi, .rmvb, .dil e de programas de entretenimento ou jogos,
salvo os estritamente relacionados aos servigos inerentes a fungao do servidor;
5. Nao é permitido acesso é'prugramas de TV na internet ou qualquer contetido -
sob demanda (streaming);
6. E proibido o uso de jogos, inclusive os da internet (onlines);

<o
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7. O uso de e-mail corporativo ndo garante dilreitu sobre este, nem confere
autoridade para liberar acesso a outras pessoas, pois se constitui de
informagbes pertencentes a Camara Municipal; ;
8. Qualquer problema referente ao uso dos computadores da Rede de
Computadores da Camara Municipal, assim como o uso da sua conta de e-mail
corporativo, devera imediatamente ser relatado a diregdo e ao respnnsévél de
Tl ‘ :

9. O usuario assumira a responsabilidade por dano causado por qualquer
procedimento de iniciativa propria de tentativa de ma&iﬁca;éo da configuragéo
fisicoflégica do computador elou rede sem autorizagdo expressa do
responsavel de Tl ou diregao;

10. O usuario assumira a responsabilidade pelo dano que possa causar caso
nao venha cumprir o disposto neste termo de respansabilidade;r

11. O usudrio tem plena ciéncia de que a qualguer momento a Administracdo
pode inventariar (software) o uso do equipamento. :

Declaro, nesta data, ter ciéncia e estar de acordo com os procedimentos acima

descritos, comprometendo-me a utiliza-los e cumpri-los plena e integralmente,
de acordo com a STI n°® 001, STI n® 002 e STI n°® 003.

Venda Nova do Imigrante - ES, ............ O s s e 20

.............................................................................................

Usuario

Este documento deve ser assinado em 02 (duas) vias - 1° via arguivo TI, 2% via usudrio, oy
[Estn evpresan fodl confeccionode:
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ANEXO 1l
REQUERIMENTO PARA USO DE DISPOSITIVOS PORTATEIS (RDP)

Nome do solicitante:
T (| e L e

Funcao:
M I e e e R e e e e S

L R T T o e e e SN 4 WSS T Y e S R

Bor e Rl T e SRS e e e U S T b e

Motivo do uso do dispoSitivo: ..........c.ccevvviiiiiinniniinn,

Obs.:

Venda Nova do Imigrante - ES, ............, de e T N o

Assinatura da chefia imediata

< Assinatura do solicitante

<
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ANEXO IV
REQUERIMENTO PARA SITES ESPECIFICOS (RSE)

RSN G SOUOIRER: S S St e WL b o i Si, Pog & WA = Tiaiy s d W
O TS COMPOEIVEL .. s T e et der e S T AR %
< T e R T T Sl G L e L T e b R N
ool AR D R i AR I T e ol Sl S SR e e
Mstrca: el  RAMEIE D s

PG i SOBGIREEN: . b Sl T vose Sl R L L i S e R

Sites solicitados para acesso:

Www.
Justificativa: ........................

NUEBHCEIWE: tr oy e e e e e D e B e

EBRCRENG Lo e e e e R e e e e

WAWW, .
4L R R A o e (s (8 ST L (e D |G Uyt

W_W'.
Justificativa:

..........................................................................................................

Venda Nova do Imigrante - ES, ............, d& .......c.ocovvvvivnirnene. d€ 20,

Chefia imediata N Assinatura do solicitante

K
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